
Apple Enterprise Management

Автоматическое развертывание за 3 действия:
1   Распаковать

2   Включить MacBook и подключить его к Интернету

3   А третьего действия и нет!

Масштабируемое и автоматизированное решение, разработанное специально для Apple – 
лучший способ соединять, контролировать и защищать целый парк устройств Apple.
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Apple Enterprise Management незаменим для компаний, 
работающих в дистанционном и смешанном формате

Независимо от того, сколько у вас устройств Apple – десять или десять тысяч  –  
с Apple Business Manager развертывание и управление ими становится крайне простым.  

Решение прекрасно работает в сочетании с Mobile Device Management, что позволяет настраивать 
устройства Mac, iPad и iPhone «по воздуху», без нужды в ручном вмешательстве.

Apple Enterprise Management делает это возможным путем автоматизации и поддержки  
всего жизненного цикла устройств Apple в организации: 

Преимущества
Apple Enterprise Management заполняет пробел между тем, что предлагает Apple и тем, что нужно 
предприятию, и обеспечивает службу IT исчерпывающим набором инструментов для поддержки 
пользователей. 

Простого управления устройствами Mac, iPad, iPhone и Apple TV современным организациям 
недостаточно, поскольку службам IT и информационной безопасности не хватает инструментов, чтобы: 

✔ Безопасно соединять пользователей с теми ресурсами, которые им нужны 

✔ Автоматизировать каждый аспект управления устройствами и приложениями 

✔ Должным образом защищать конфиденциальность устройств, данных и пользователей

Автоматизированное развертывание устройств

Управление созданием учетных записей, аутентификацией и идентификационными данными

Управление устройствами и приложениями

Планирование защиты, обнаружение, оповещение и устранение проблем безопасности
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Автоматизированное 
развертывание

Автоматизированное развертывание 
позволяет подготавливать устройства для 
любых сотрудников, где бы те ни находились. 
Воспользуйтесь интеграцией с программами 
развертывания Apple (Apple Business Manager или 
Apple School Manager), чтобы автоматизировать 
регистрацию и конфигурирование устройств  
и сберечь огромное количество времени, убрав из 
этого процесса ручные задачи. Подготовка  
к работе станет простой, доступной и комфортной, 
а это именно то, чего конечные пользователи 
ожидают от Apple.

Защита от угроз безопасности
Чтобы обеспечить конфиденциальность и высокую 
скорость работы, система в режиме реального 
времени анализирует активность на устройстве и 
превентивно блокирует, изолирует или устраняет 
вредоносное ПО, используя те же инструменты, 
при помощи которых обеспечивается управление 
устройством. Предотвращайте, выявляйте  
и устраняйте вредоносные программы и атаки, 
нацеленные на устройства Apple, не тратя 
ресурсы устройств на бесполезный поиск угроз 
для Windows.

Управление устройствами
Посредством дистанционного управления и 
использования профилей конфигурации, политик, 
интеллектуального таргетирования и скриптов  
вы сможете создавать и совершенствовать 
процессы автоматизации управления 
устройствами Mac, iPad, iPhone и Apple TV.

Доступ на основе 
идентификационных данных

Снабдите устройства необходимыми для работы 
приложениями исключительно на основе облачных 
идентификационных данных сотрудника. Пользователи 
получат беспрепятственный доступ к своим 
устройствам и приложениям с помощью единственного 
пароля, который синхронизируется на уровне 
локальной учетной записи, что позволяет сотрудникам 
не отвлекаться от работы, даже если пароль меняется. 
А благодаря многофакторной аутентификации при 
каждом входе в систему можно будет не беспокоиться 
о том, что доступ к оборудованию и ресурсам получит 
кто-то посторонний.

Управление безопасностью
Обеспечьте своим устройствам надежную 
безопасность, внедрив средства оценки надежности 
защиты ОС для устройств Apple. Apple Enterprise 
Management задействует встроенные функции 
безопасности Apple, такие как принудительное 
шифрование в macOS и коды доступа в iOS, применяет 
политики для обязательного шифрования FileVault 
в macOS, запрещает выполнение вредоносного ПО 
и устанавливает обновления безопасности на всех 
устройствах Apple без вмешательства пользователя. 
Apple Enterprise Management также гарантирует 
быстрое выявление и приведение в соответствие 
стандартам безопасности всех устройств, которые по 
какой-то причине от них отошли.

Управление материальными 
ресурсами

Автоматически собирайте данные о пользователях, 
оборудовании, программном обеспечении  
и безопасности или настраивайте технические 
характеристики материальных ресурсов, чтобы 
всегда обладать полными и актуальными 
сведениями о всем парке устройств. Используйте 
подробные данные о ресурсах и фирменные 
«Интеллектуальные группы», чтобы автоматически 
запускать действия, такие как обновления 
операционной системы.

Рекомендованные ресурсы  
по требованию

Добавляйте закладки, политики, рабочие 
процессы (например, скрипты для очистки)  
и даже конфигурации VPN на фирменный портал 
приложений Self Service, чтобы предоставить 
сотрудникам мгновенный доступ к ресурсам, 
которые им могут понадобиться. Сотрудники 
смогут устранять распространенные проблемы 
одним щелчком мыши, что значительно сократит 
количество обращений в службу IT-поддержки.

Широкий обзор в вопросах 
безопасности и соответствия 

требованиям
Благодаря информационным панелям, 
оперативным уведомлениям, а также обширной 
отчетности по файлам, процессам, вредоносным 
действиям на устройствах macOS и действиям 
встроенных в macOS инструментов защиты,  
таких как XProtect, Gatekeeper and MRT, у вас  
в распоряжении будут все данные для выявления  
и расследования случаев нарушения безопасности. 
В дополнение к этим данным низкого уровня 
Apple Enterprise Management предоставляет 
высокоуровневый анализ журналов устройств  
и их соответствия требованиям безопасности.

Рационализированное 
управление приложениями

Устанавливайте приложения, управляйте 
лицензиями и самими приложениями через 
магазины App Store и B2B App Store. Назначайте 
приложения пользователям или устройствам 
(Apple ID не требуется) и заменяйте лицензии, 
которые того требуют. Создавайте специально 
подобранные пакеты программ и включите 
автоматическое обновление популярных 
сторонних приложений.

Как работает Apple Enterprise Management?
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Apple Enterprise Management (AEM). Вопросы и ответы
. Что такое DEP, MDM, ABM, ASM? Можете разъяснить эти аббревиатуры?

Device Enrolment Program (DEP) теперь является частью программ Apple Business Manager (ABM) и Apple School 
Manager (ASM), чтобы помочь предприятиям и школам с легкостью разворачивать и конфигурировать устройства 
под управлением iOS и macOS. ABM упрощает начальную настройку, автоматизируя управление мобильными 
устройствами (mobile device management, MDM), регистрацию и контроль над устройствами во время установки, 
позволяя подготавливать устройства к работе, даже не притрагиваясь к ним. Тем не менее, чтобы управлять 
устройствами, обновлять конфигурации и политики, распределять программы, книги и т. д., вам понадобится 
решение MDM.

. Что такое Apple Enterprise Management?

Apple Enterprise Management – это тонко настроенная интеграция программ ABM и Jamf MDM, которая представляет 
собой «золотой стандарт» для предприятий и учебных заведений. Она позволяет безопасно подключать 
пользователей к необходимым для продуктивной работы ресурсам, автоматизировать каждый аспект управления 
устройствами и приложениями, а также должным образом защищать устройства, данные и конфиденциальность 
пользователей.

. Сколько это стоит?

Установка Apple Business Manager, Apple School Manager и Jamf Now (FREE) бесплатна для всех наших клиентов. 
Если вам требуется решение MDM (напр., Jamf Pro, Jamf School, Jamf Connect, Jamf Protect и т. д.), в стоимость входит 
стандартная поддержка.

. Как оформляется плата за использование решения Apple Enterprise?

Лицензии на MDM оплачиваются ежегодно по счету-фактуре. Дополнительные (расширяющие) лицензии можно 
приобрести в любое время, если до истечения срока действия первого пакета лицензий осталось не менее 90 дней. 
По требованию могут быть оформлены договор купли-продажи и другие документы.

. Можете уточнить, какие именно устройства Apple могут быть зарегистрированы в ABM / ASM и MDM?

Любые устройства Apple iPad, iPhone, MacBook, iMac и устройства под управлением операционных систем macOS, 
iPadOS и iOS.

. Долго ли устанавливается Apple Business Manager / Apple School Manager?

Если у вас есть ABM Org ID#, то требуется предоставить только серийные номера, после чего мы установим вашу 
систему в течение нескольких часов.

. В каких странах доступны услуги Apple Business Manager / Apple School Manager?

Список стран, организации из которых могут быть зарегистрированы в ABM / ASM, приведен здесь: https://support.
apple.com/en-us/HT207305

. Можете ли вы добавить в ABM / ASM существующие устройства Apple?

Можем, НО все они должны быть куплены у официальных торговых посредников ASBIS Apple, таких как iOn.ua, 
i-Store.by, iPoint.kz, iSpace.ge, AlmaStore.az. Устройства, купленные в официальных пунктах розничной торговли, могут 
быть добавлены в MDM, но для них будет недоступно беспроводное обновление и некоторые функции, связанные с 
дистанционной очисткой, блокировкой и т. д.

. Что клиент должен предоставить компании Apple, чтобы зарегистрировать устройства?

Нам требуется ABM / ASM Customer ID клиента (Apple предоставит его клиенту после онлайн-регистрации), данные 
устройств (серийные номера) и некоторые данные о заказе, такие как номер счета-фактуры и дата доставки.
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. Могут ли клиенты создавать собственные API?

Организации смогут разработать функциональную интеграцию с API для регистрации устройств Apple силами двух-
трех разработчиков примерно за 10 недель. Как вариант, можно рассмотреть вариант приобретения готового решения. 
ASBIS предлагает несколько решений MDM, идеально подходящих для компаний любого размера и структуры. 
ASBIS – ваш эксперт в инновациях для бизнеса.

ASBIS – ваш эксперт в инновациях для бизнеса
– Присутствие во многих странах (Европа, страны СНГ, Ближний Восток и Африка)

– Обширный опыт работы с Apple и MDM

– Vad-дистрибьютор решений Apple для бизнеса с 2009 года

– Золотой партнер / Мастер-дистрибьютор Jamf

– Поставщик Apple Business Manager (ABM)

– Расширенная гарантия и страховка

– Ремонт и возврат

– ИТ-консалтинг и служба поддержки

– Выкуп и трейд-ин

– Услуги обучения и адаптации

Хотите узнать больше – назначьте дату и время звонка с командой Apple B2B

asbis.kz
solutions.asbis.kz 

info@appleenterprise.asbis.com

https://go.oncehub.com/SalesTeamPage-2F4B61AQDS
https://asbis.kz/
https://solutions.asbis.kz/vendors/apple
mailto:info@appleenterprise.asbis.com



